UBND TINH HA TINH CONG HOA XA HQI CHU NGHIA VIET NAM

SO NGOAI VU DPoc 1ap - Tw do - Hanh phiic
S6:1481 /SNgV-VP Ha Tinh, ngay 10 thang 9 nam 2026

V/v tang cudng ra soat, xtr 1y 16
hong bao mat, phong ngira ma doc
va bdo dam an toan, an ninh mang

Kinh gui: Cac phong va don vi thugc So

Ngay 03/9/2026, Cong an tinh ¢6 Van ban s6 3749/CAT-ANM vé thong
b4o 16 hong bao mat nghiém trong; thang 8 nam 2026 trén khong gian mang Xudt
hién nhleu chién dich tan _cong mang tinh vi va cac 16 hong nghiém trong trén cac
phan mém ung dung pho bién, dic biét hé thong quan tri méd doc tap trung ghi
nhan mot s loai ma doc nguy hiém dang 1ay nhiém, anh hudng truc tlep dén cac
co quan, don vi trén dia ban tinh. Cac loai virus, ma doc nay cé thé bi d6i tuong
tan cong loi dung dé chiém quyén diéu khién hé théng, danh cap va ma hoa dix
liéu doi tién chudc (ransomware); Giam ddc So dé nghi cac phong, don vi thuc
hién mét s6 ndi dung sau:

1. Tang cwong canh giac truwdc cac hinh thirc lira dao trén khong gian mang

Toan thé cong chirc, vién chirc va ngudi lao dong:

- Khong truy cap cac duong link la, duong link duoc gui qua thu dién tu,
SMS, Zalo, mang xa hoi hoac cac nén tang trao doi thong tin khac khi chua xéac
dinh r6 nguon goc.

- Khong tai, cai dit hodc chay cac phan mém, tép tin khéng rd ngudn goc,
dac biét 1a cac t&p co ph?m mo rong .exe, .scr, .Ink, cac t&p cai dat dugc gui qua
USB hoic cac nén tang truc tuyén.

- Khong cung cép tai khoan, mat khau, ma OTP, thong tin c4 nhan hoic
thong tin lién quan dén hé thong thong tin clia co quan cho ngudi khac qua dién
thoai, thu dién tir hodc mang xa hoi.

- Bdi véi cac thong bao ¢ ndi dung yéu cau xir 1y gap, xac thuc tai khoan,
thanh toan, chuyén tién, cai dat phan mém hodc truy cap duong link dé xur 1y cong
viéc, phai kiém tra, xAc minh qua dau moi chinh thuc trudce khi thuc hién.

- Canh giac vdi cac hinh thirc gia mao co quan nha nudc, lanh dao, can b
chuyén mén hoic cac co quan, to chiic ¢6 lién quan dé yéu cau cung cép thong
tin, chuyén tién hodc thuc hién cac thao tac trén may tinh, dién thoai.

2. Ra soat, phong ngu’a va xir ly ma ddc trén may tinh

Céc phong, don vi to chirc ra soat toan b may tinh, thiét bi cong nghé thong
tin dang sir dung, tap trung vao cac nguy co:

- Ma ddc lay nhiém vao cac tép thuc thi .exe, .dll, .scr va c6 kha nang lay
lan sang cac phan mém, may tinh khéc.

- Ma ddc lay lan qua USB, b cung di dong va cac thiét bi luu trit ngoai, dac
biét 1a ma doc str dung t€p shortcut .Ink hodc tép gia danh phén mém thong dung.

- Ma doc g1a mao, doi tén cac tép cai dat phan mém, phan mém ky s6, trinh
diéu khién mdy in, mdy scan hoic cac phan mém nghiép vu.
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- Cac chuong trinh, phan mém khong rd ngudn gde hoic khong con duoc
str dung nhung van ton tai trén may tinh

Thuc hién nghiém cac yéu cau:

- Pbi v6i may tram: Bao dam phan mém phong, chong ma doc Smart IR
duoc cai dat, hoat dong va cép nhat dﬁy da; khong tu y tt, g0 bd hoac thay doi
cau hinh. Thudng xuyén cap nhat h¢ diéu hanh, trinh duyét va phan mém; vo hiéu
hoa AutoRun/AutoPlay va khong tu y cai dat phan mém khong 1d nguon gbc.

- Do1 v6i USB, thiét bi Iuu trit ngoai: Han ché sir dung thiét bi khong 15
ngudn gdc; phai quét ma doc trude khi mé hodc sao chép dit liéu. Tuyét dbi  khong
mo cac tép .Ink, .exe, .scr bat thuong hodc str dung b0 cai dat khong rd ngudn goc;
khong sao chép tép thuc thi tir may nghi nhiém sang thiét bj khac. Khi phat hién
dau hiéu bat thudong, ngimg sir dung va béo ngay can bd phu trach CNTT dé xir 1y.

3. Xir Iy ngay khi phat hién dau hiéu nghi nhiém ma doc

Khi may tinh c6 mot trong cac biéu hién nhu chay cham bat thuong, xuat
hién tép la, tép bi doi tén, khong mo duoc cac chuong trinh, dir liéu bi an, Xuat
hién shortcut bt thuong hoic phan mém diét virus canh bao ma doc, nguoi su
dung phai:

- Ngay lap tirc ngit két n01 mang cua may tinh nghi nhiém dé han ché ma
doc tiép tuc phat tan hodc két ndi dén may chu diéu khién.

- Rut USB, 6 cung di dong va céc thiét b luu trit ngoai dang két ndi véi may.

- Khong tiép tuc dang nhap céc tai khoan quan trong trén may tinh nghi nhiém.

- Khong tu ¥ sao chép dir liéu tur may nghi nhiém sang may tinh khac.

- Khong ty y cai dat cac phan mem diét virus khong o ngudn goc hodc thuc
hién cac bién phap co thé 1am mat dau vét phuc vu kiém tra, xir 1y su co.

- B4o ngay cho Vin phong S& (dau mdi phu trach cong nghé thong tin) dé
kiém tra, c6 lap va xur ly theo quy dinh.

- Trudng hop su ¢ ¢6 dau hiéu nghiém trong, anh hudng dén nhiéu may
tinh, dir liéu hoac hé thong thong tin ctia S&, thuc hién bdo cao lanh dao S& va
phéi hop véi co quan chuyén trach vé an ninh mang dé dugc hd tro.

4. Bao vé dir li€u va tai khoan cia co quan

Cac phong, don vi va ¢4 nhan thuc hién nghiém viéc bao v¢ dir li¢u, tai
khoan dugc giao:

- Khéng luu trir dit liéu cong viée quan trong duy nhét trén may tinh c4 nhan
hoac USB.

- Thyc hién sao luu dir li¢u quan trong theo quy dinh; uu tién sao luu cac
tép tai liéu nhu .docx, .xlsx, .pdf va cac dinh dang dir liéu nghiép vu can thiét.

- Khong sao luu céac tép thuc thi .exe, .dll, .scr tr may tinh co d4u hiéu nghi
nhiém ma ddc.

- Khéng sir dung chung tai khoan, mat khau gitra nhiéu ngudi.

- Khong luvu mat khAu tai khoan cong vy tai nhiing vi tri khong an toan hoac
chia sé mat khau qua cac kénh khong bao dam.

- Khi nhan dugc thu dién tir ¢6 tép dinh kém hoac duong link bat thuong,
phai kiém tra k¥ dia chi nguoi giri, ndi dung va ngudn gbc trude khi ma.
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- Khong tu y dua tai li€u, dit 1iéu ndi1 bg, dit liéu thudc pham vi bdo mat ciia
co quan 1én cac nén téng tryc tuyén, cong cu Al dich vu luu trir ddm may hodc
cac hé thong bén ngoai khi chua dugc phép.

5. Ra soat cac phan mém va hé thong thong tin dang str dung

Vin phong Sé chu tri, phdi hop véi cac phong, don vi:

- Ra soat danh sach may tinh, thiét bi cong nghé thong tin dang két noi
mang cua So.

- Kiém tra tinh trang cap nhat hé diéu hanh, phﬁn mém bao vé may tram va
cac phin mém nghiép vu.

- Ra soat cac phan mém khong rd ngudn goc, phan mém da hét thoi han hd
trg hodc khong con nhu cau st dung dé kip thoi g& bo.

- Kiém tra cac thu muc dung chung, thiét bi luu trit ding chung va cac tai khoan
c6 quyen truy cap nham han ché nguy co lay nhiém ma doc trong mang ndi bo.

- Phéi hop véi don vi cung cap dich vu cong nghé thong tin dé kiém tra, xir
Iy khi phat hién dau hiéu bat thuong.

6. Trach nhiém cta cac phong, don vi va ca nhan

- Van phong S 1a don vi dau mbi theo ddi, hudng dan, kiém tra viéc trién
khai céc ndi dung bao dam an toan thong tin; tong hop tinh hinh va tham muu
Lanh dao S& xtr Iy cac van dé phat sinh.

- Truong cac phong, don vi chiu trach nhi€ém quan triét ndéi dung Cong van
nay dén toan thé cong churc, vién chirc, nguoi lao dong thudc pham vi quan 1y;
dong thoi chi dao thuc hién nghiém cac bién phap bao dam an toan, an ninh mang.

Dé nghi Trudng cac phong, don vi va toan thé cong chtic, vién chirc, ngudi
lao dong nghiém thc trién khai thyc hién./.

Noi nhan: )

- Cong an tinh (dé b/c);
- BGD So;

- Luu: VT, VPs.

Q. GIAM POC

g0 Thi Hoai Nam
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